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2 Skola pro &v°*
VaZeni ctenari, v tomto Cisle Skolniho ¢asopisu se budeme vénovat Sikané a kybersikang, o
které velmi Casto slychate nejen doma, ve $kole, ale i v médiich. Pfesto se stale stava, Ze
néktefi se nechaji zlakat a pak hrozi nebezpedi, Ze vas nespravny krok muze velice ohrozit jak
psychicky, tak bohuZel i na Zivoté. V nasi Skole na téma Sikana a kyberSikana probéhlo
spoustu prednasek v ramci projektovych dnd i v rdmci vyucovacich pfedmétl. Besedy byly
pfizplsobeny véku Zakl a prezentovany zajimavou formou. Tfeba navstévou knihovny v
Litvinové, kde se vystfidaly vSechny tfidy Skoly. V ramci projektového dne probihaly r(izné
besedy a starsi Zaci mohli shiédnou i divadelni pfedstaveni ,Jsi nula“ a podobné. Podrobnosti
se doctete uvnitf naseho specialu.

Dékujeme za vasi pfizefi a véfime, Ze si Koumes s chuti pfectete od zacatku aZz dokonce a tim
si pfipomenete opravdové nebezpedi, které by vdm mohlo hrozit.

1. Nedavej nikomu adresu ani 6. EOkUd nglrakztﬁ n,atgleréll(ze_k. Vldeot,
i€ ki Y nebo e-mail, ktery te sokuje, opus
, tr:Legﬁg}é\l:‘ws, kdo'se skryvd za webovou stranku.
2. Neposilej nikomu, koho 7. Svéf se dospélému, pokud té
neznas, svou fotografii a uz viibec stranky uvedou do rozpaku
ne intimni. nebo vydési.

3. Udriuj hesla k e-mailu i jinam v 8. Nedej $anci virim. Neotvirej
f(ajnost,lane;delw je ani blizkému pfilohu zpravy, ktera pfisla z
43';1_?(': °V"d i neznamé adresy.

4. Nikdy neodpovidej na e :
neslus$né, hrubé nebo vulgarni 9. Never kazde informaci,
maily a vzkazy. kterou na Internetu ziskas.

5. Nedomlouvej si schiizku na 10. Kdyz se s nékym nechces
internetu, aniz bys o tom rekl bavit, nebav se.
nékomu jinému




Dulezité otazky a odpovedi

PROC??? Co pachatele ke kybersikané vede?

* Uvolnéni: Kybersikana slouZi jako ventil nahromadéné agrese.

* Uznéni: Kybersikanu pachatelé vyuZivaji k tomu, aby si ziskali povést ,frajerd”.
* Posileni pocitu sounaleZitosti: VétSinou se odehrava ve skupiné pod heslem ,v jednoté je sila“.

. Dlemonstrace sily: Kyber$ikanou chce pachatel ukazat svou silu a dat najevo, kdo ma posledni
slovo.

» Strach: Roli &asto hraje strach pachatele ze selhani nebo obava, Ze se sdm stane obéti kybersikany.
* Nechce riskovat vylouceni ze skupiny.

* Nuda: Kybersikana miZe vzniknout z dlouhé chvile, ttocnici se napfiklad bavi tim, Ze pisi hanlivé
komentare.
* k fotografiim spoluZék( vystavenym v socidlnich sitich. Z toho se miZe vyvinout spor, ktery

* se postupné vyhrocuje a 3ifi.

* Kulturni konflikty: Pfi kyberSikané casto hraji roli i konflikty mezi dospivajicimi rdznych
narodnosti.

* Spory ve tFidé: Napéti, které se nékdy objevi v kazdém tFidnim kolektivu, se stale ¢astéji pfesouva
* na internet, popf. do mobilnich.
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Dulezité otazky a odpovédi
Co je viastné kybersikana? Nékteré pripady kybersikany jsou neumysiné.

* Pojem kyberSikana pfedstavuje Umysiné urdiky, vyhroZovani,

il nbba. obtEEanl disah farteia o : Stava se, ze nékdo nedomysli disledky svého jedndani.
zesmeésiiovani nebo obtéZovani druhych prostfednictvim modernich |, <10« 2vefejni fotky nebo nékoho urazi.

komunikaénich prostfedki vétsinou v delsim ¢asovém obdobi. Neuvédomisi, co miaze pro druhého znamenat nem
* Kybersikana se odehravé na internetu (napf. e-maily, ICQ, v socidlnich  protoze pachatel takovy’;Ch &int nevidi reakei obéti, éasto
sitich — Facebook, na videich umist&nych na internetovych portalech) ani nezjisti, co svymi zrafiujicimi slovy nebo fotkami zp
nebo prostrednictvim mobilniho telefonu (napf. SMS zprévami nebo -

nepiijemnymi telefonaty).

» V piipadech kybersikany mezi détmi, se vétSina obéti a pachatelt
navzajem zna. | kdyz pachatel jedna €asto anonymné, obéti maji téméF
vidy podezieni, kdo by se mohl za utoky skryvat. Kybersikanu
vétSinou pachaji lidé z okoli obéti: ze skoly, ze ¢étvrti nebo ze stejné

vesnice.
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Hratky s prevenci — nebezpe¢ny internet |

V mésici listopadu kaZdoro¢né probiha v janovské Skole projektovy den zaméfeny na prevenci. V leto¥nim $kolnim roce ‘
prlpravﬂa metodicka prevence pro Ziky $koly mnoho riiznych aktivit. Proto se danému tématu déti vénovaly dva dny. |
Prvni den nesl nazev ,, Hratky s prevenci“, kde méla kaZda tfida nebo skupina tf¥idnich kolektivii pfipraveny program H\/
napfi¢ Skolou. Kli¢ovym tématem byl nebezpe¢ny internet, o kterém se v médiich asto hovoFi, ale d&ti si nebezpeéi| |
- neumi nebo nechtéji pFipustit. Nehovotilo se jen o kyberSikang, ale i o jinych tématech tykajicich se prevence. Druhy den ‘[

; pokratoval projektovy ,,Den prevence® ve stejném duchu. \h
' Béhem dvou dnii prevence Zici proli riznymi aktivitami, které byly pFizpiisobeny véku skupiny déti. ‘\‘i
|

. Blok ,,Nebezpeti internetu* vedl Ziky k zamySleni se nad otazniky kolem kyberSikany a vymezeni a pochopeni pojmu, |

formou kvizu a jinych hratek. I

| Dramatické p¥edstaveni prazskych hercii ,,Jsi nula“, bylo urfeno pro ziky druhého stupné. Praziti herci zahrali pi’-ibéh?

ol o TomaSovi, ktery podlehl nitlaku kyberSikany. Na konci p¥ib&hu spachal sebevrazdu. Cilem vystoupeni bylo pfinutit |

‘detl k zamysleni, jakym zpiisobem se dalo zabranit tragickému konci. Déti svymi ndpady pietvorily p¥ibéh chlapce,‘
| kterému spravnym postupem a FeSenim situace zachranily Zivot.

| Preventiskta M@stské policie Litvinov Michaela Hejcova, hovofila o zradmosti internetu z jiného pohledu. Déti
\ srovnavaly virtudlni svét s realitou. Hledaly hodné a zI¢€ lidi a uéily se rozd&lovat lidi na nebezpeéné a cizi. Vie se |
]\ provadélo formou modelovych situaci. Program byl pFizpiisoben vZdy podle vékové kategorie déti, které s preventistkou | |
; pracovaly. I

Pro né}inenﬁi déti véetné pripravnych tf¥id bylo ptipraveno prozitkové bubnovani. Protoze rytmus je univerzalni jazyk,
\ktery dokaze presahnout rozdily mezi détmi. Upeviiuje socidlni vazby mezi détmi, zvySuje schopnost koncentrace, je
prevenci proti agresi, zprostfedkoviva odreagovani a emocionalni vybiti, rozviji kreativitu. Pozitivné ovliviiuje prostiedi
détského kolektivu. .
| Beseda CZ NIC se tykala problematiky internetu, jak vyhleddvat domény, co je to IP adresa. Nechybéla zminka, jaké hrozi
nebezpeci socidlnich siti.

| Preventistky z janovské Skoly dékuji vSem, ktefi se podileli na programu, ktery byl pro Zaky urité zajimavy a pouény.




Test — kybersikana
1. kybersikana je:
a) Kdyz ti nékdo nabizi pomocnou ruku, pomaha ti v nesnézich, kdyz potfebujes, vyslechne t& a poradi, kam se mas obrétit.
b) UmysIné, opakujici se a nepiatelské chovani, jeho? cilem je ubliit ob&ti za pouiti informagnich a komunikaénich technologif.
c) Odpoledne travis tim, Ze chodi$ na sportovni krouZek do §kolniho klubu.
2. Mezi formy kybersikany nepatfi:
a) Vyhruzné maily, telefonaty, Gtoky pies IM.
b) Malovani vykrest, fotografovani pfirody.
c) Vyhruzné ¢i zesmésriujici stranky.
d) FotomontaZe a video-triky poskozujici obét.
3. Existuje svoboda volby, zda mit ¢i nemit profil v komunitnich webech?
a) Ano
b) Nevim
c) Ne
4.V ¢em je kybersikana nebezpeéna?
a) Neni nebezpeénd a umim si poradit sam (a).
b) Pomocf internetu ziskdm nové piatele. Jejich totoZnost si pFe¢tu na profilu.
c) Mohou ji pfihliZet stovky i tisice lidi a obét tak miZe byt trvale poskozena.
5. Od kolika let Ize pouZivat facebook?
a) od 10 let
b) od 13 let
c)od 12 let
6. Myslf3, Ze ti pomiZe mazéni nebo tdajl na internetu?
a) Samozfejmé vymazu veskeré informace, které jsem o sobé uved| a je$té vysypu i kos.
b) Ne. Facebook archivuje vase data, ndzory a fotografie bez moZnosti absolutniho smazéni.
c) KdyZ budu falSovat tidaje o sobé a do profilu si misto fotky ddm obrazek z pfirody, jsem plné
chranén (a).

Dotaznik kybersikana

1. Setkali jste se nékdy s pojmem KYBERSIKANA? ANO NE
2. Kde jste se s kybersikanou setkali?

Yavr

3. PovaZujete za nejcast&jsi kybersikanu?

a) Ponizujic vzkazy a komentére na internetu (ICQ, Facebook.com, Libimseti.cz. ...)

b) Ztrapnujici nebo upravend videa i fotografie zverejnéné na internetu (spoluzaka, uciteld, rodica...)
c) Zémérné nataceni nebo fotografovani nékoho v nepfijemnych situacich na mobilni telefon (spoluzaka, uéiteld...)
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4, Délal nékdo i vdm néco podobného?

5. Pokud ano, vite, kdo to byl?

A) Nevim

b) Spoluzak

c) Spoluzacka

d) Bylo jich vic

el linée . soih g i e k. s L R

6. Pro¢ myslite, Ze to délal?

7. Jaksi reagoval?

A) Oznamil jsem to ve Skole nebo rodictim

b) Snazil jsem se s tim vyporadat sam

c¢) Nechal jsem si to libit

8. Co si myslite o kyberSikané_

a) Neni nic tak hrozného, co by se mélo Fesit
b) Nevadi mi, kdyZ mé nékdo Sikanuje

c) Je mito jedno

d) Vadi mi, kdyz nékdo nékoho Sikanuje

e) Je to hrozné, vadi mi to a moc



Na dotaznik zaméreny na kyberSikanu, odpovidali Zaci od sedmych do
devatych trid Skoly. Celkem bylo rozdano 40 dotaznikii. Do hodnoceni
poustoupily jen spravné vyplnéné. Z celkového poétu postoupilo 32.

Setkali jste se nékdy s kybesikanou?

26

= ANO NE

Co povazujete za nejcastéjsi

kybersikanu?

PoniZujici vkazy a komentafe na
internetu

Ztrapriujici nebo upravena videa
ci fotografie zvefejnéné na
internetu

Zamérné nataceni nebo
fotografovani nékoho v
nepftijemnych situacich na
mobilni telefon

Vydirani, vyhroZovani

16

14

12

10

Co povazujete za nejcastéjsi

e
kybersikanu?
15
10
6
1
Ponizujici vkazy a Ztrapnujici nebo Zameérné nataceni  Vydirani, vyhroZovani
komentére na upravena videa &i nebo fotografovani
internetu fotografie zverejnéné nékoho v nepfijemnych
na internetu situacich na mobilni

telefon



Co si myslite o
kybersikané

Neni to nic tak hrozného, 1
co by se mélo Fesit

Nevadi mi, kdyZ nékdo 0
nékoho Sikanuje

Je mi to jedno 9 ﬂ
Vadi mi, kdyZ nékdo 8
nékoho Sikanuje

Je to hrozné, vadi mi to 14
velmi moc

16

14

12

10

Co si myslite o kybersikané

1
# A
Neni to nictak Nevadi mi, kdyi

hrozného, co by nékdo nékoho
se mélo Fesit Sikanuje

14

9
8
Je mitojedno  Vadi mi, kdyZ Je to hrozné,
nékdo nékoho vadi mi to velmi
Sikanuje moc

Co je kybersikana?

35

30

25

Kdyz ti nékdo nabizi pomocnou ruku,
pomadha ti v nesnazich, kdyz
potiebujes, vyslechne té a poradi, kam
ise mas obratit

20

Umyslné, opakujici se neptatelské
chovani, jehoZ cilem je ubliZit obéti za
pouZit informaénich a komunikaénich
technologii

33

15

10

Odpoledne travis tim, Ze chodi$ na
isportovni krouZek do Skolniho klubu

Co je kybersikana
33

Kdyi ti nékdo nabizi
pomocnou ruku, pomaha
ti v nesnézich, kdyi
potiebujes, vyslechne té
a poradi, kam se mas
obratit

m Umyslné, opakujici se
nepfatelské chovani,
jehot cilem je ubliZit obéti
za poutiitiinformaénich a
komunikagbich
technologii

= Odpoledne travis tim, ie
chodi$ na sportovni
krouZek do $kolniho
klubu



V cem je kyberSikana

30

25

V ¢em je kyberSikana nebezpecna

Neni nebezpeéna a umim si
s ni poradit

nebezpecna? 3
Neni nebezpecna a umim si s ni
6
poradit
B Pomoci internetu ziskam
Ponvr?ci interpetu zisl‘('ém no.vé & v p;;tele;fe;c:
pratele. Jejich totoZnost si 7 totoznost si prettu na
preétu na profilu. profili.
10
Mohou ji pfihliZet stovky tisice 6 3 pee:
lidi a ob&f tak mize byt trvale | 27 WMohouji priblizet.
potkozena 3 st?\!kytl'sme lidia oPet tak
muZe byt trvale poskozena
0
1
Myslis, Ze ti pomuZe mazani Gdaju
na internetu
Myslis, Ze ti pomtlze % 38
mazani Gdajli na & ERNE
. 3 B Mysls, Ze ti pomuze
internetu? mazéni tidajii na
30 internett?
Samozrejmé, vymazu veskeré
informace, které jsem o sobé 1 i
uved| a jesté si vysypu ko$ B Kdy# budu falSovat
udaje o sobé a do profili
Ne. Facebok archivuje vase 2 si misto fotky ddm
data, nazory a fotografie bez B obrazek ptirody, jsem
moZnosti absolutniho vymazani 15 piné chrénén (a)
KdyZ budu falSovat tidaje o sobé B Samoziejmé, vymaiu
a do profilu si misto fotky dam 38 © veskeré informace,
obrazek ptirody, jsem plné které jsem o sobé uvedi
chranén (a) a jesté si vysypu kos
5



V SITI“

Nase Skola v mésici bfeznu v ramci prevence shilédla film ,, V SITI“ (v
upravené verzi pristupné pro déti od dvanacti let) v kiné Citadela
Litvinov. Struény obsah filmu: tfi dospélé herecky, které vypadaji
na 12 let, se pfipoji na socialni sité, aby v pfimém pienosu zaZily, co se
déje v online svété. V kopiich détskych pokojli chatuji a skypuji s muzi,
ktefi si je na netu nasli a napsali jim. Drtiva vétsina téchto muzu
pozZaduje sex pres webkameru nebo posila erotické fotografie a videa.
Herecky dokonce zazivaji vyhrozovani a vydirani. Nejsilnéjsi momenty
z oficialni celovecerni verze filmu jsou doplnény o praktické rady,
navody a komentare herecek, které si zkuSenosti se sexudlnim
obtézovanim na internetu samy prosly.

Projektovy den v
ndvaznosti na shlédnuty n . 11 .
film ,V sfti” i T [ tel f B -

V8echny tfidy pracovaly s pfedem danym

tématem ,Zdravi v kyberprostoru”, Kazdy ucitel v m
prvni hodiné zhodnotil a pohovoril s détmi o j ;
filmu ,V siti”. V devatych a osmych tiidach e
formou besedy déti odpovidaly na étyfi otdzky:

1. Co se mi libilo — herecky vykon dévcat, :
rozhovor se studentem, zaveér filmu(pfizndni).

2. Co se mi nelibilo — masturbace, chovdni
preddtort, chybéli chlapci, ,trojka’; jak to
dopadlo s preddtorem, ktery rozsifoval détské
porno nebo, co ho cekd. e

3. Proé predator = vysvétleni pojmu, pochopeni
(,ovlddd osobnost a seZere ji”)

e

4. Je film realita — jednoznacné ANO

Postupné si tridy na PC udélaly test zaméreny na
nemoc ,,nomofobie”, po dokoncenf si kazdy
preéetl vyhodnoceni.

Projektovy den byl ukonéen shlédnutim filmu
rovnéz zamérenym na kyberSikanu.



4. Jak pozname, Ze je nékdo zavisly na internetu?

ses pOkra covanl ... 5. Jak dlouho byste vydrzeli bez internetu a telefonu?
V Sesté a sedmé t¥idé& rovnéZ béhem 6. Kdybyste se chtéli zbavit zavislosti na internetu, jak byste to
prvni hodiny tfidni ucitelky spolecné se udélali?

zaky rozebirali postiehy z filmu.
Zajimava otdzka sedmakui byla: , Pro¢
tam byly i déti mladsi dvanacti let?“
Odpoveéd pani ucitelky: ,déti pFinesli
potvrzeni od rodi¢d, Ze smi vidét
uvedeny film*“, Dalsi z jejich nazort se
tykal onanie, vydirani, jak je moZné, ie
jde falSovat vék? Opét jim bylo ve
vysvétleno. V dalsi ¢asti dopoledne
pracovali s tématem ,Zavislost na
internetu” V skupinkach odpovidali na
otazky:

7. Jaky je vlastné rozdil mezi drogovou zavislosti( zdvislosti na
alkoholu ¢i nikotinu) a zavislosti na internetu?

1.Na ¢em muZe byt élovék zavisly. A co
to viastné znamena nyt zavisly?

2. Existuji i pozitivni zavislosti a jaké?

3. Co je podle vés zavislost na
internetu?

Redaktorky Casopisu vybraly nékteré zajimavé
odpovédi, zajimavé vzhledem k véku zakdu.
1. ,Na telefonu, Ze ho potrebujes kazdy den. Na alkoholu, cigaretdch, kdy
to nemd, md abstdk. To znamend, Ze md zlozvyk tieba mobil, kofein

2.” Ano pomahat a uklizet. Pordad musi nékomu pomdhat”,

3., Treba, Ze je na Fb stdle bez prestdvky. Porad sedi u pocitace ani neji a
chodi pozdé spat.”

4. , Ze je tam prilis dlouho a nevnimd realitu. Nikoho si nev$imd a je furt na
internetu. Je tam 24 hodin.”

5., Pul dne. Dva dny. Nevime.”

6. ,Rozbili bysme telefon nebo ho vypli. Jeli bysme nékam, kde neni signdl.
Vypneme Wifinu.

7. ,Drogovd zdvislost skodi zdravi, zdvislost na internetu neskodi. Zadnd,
obé nejsou dobré. Nevime.”



